GOBERNACION
DEL HUILA

SISTEMA DE GESTION: MODELO INTEGRADO
DE PLANEACION Y GESTION - MIPG

©)

icontec

1SO 9001

SC4353-1
Codigo: DGO-C007-
P103-F06

Fecha Aprobacion:
20 de Abril de 2020

INFORME DE AUDITORIA INTERNA

Version: 2

Pagina: 1 de 34

INFORME PRELIMINAR DE AUDITORIA
GESTION DE LA INFORMACION Y LOS RECURSOS TECNOLOGICOS

OFICINA DE CONTROL INTERNO DE GESTION

NOVIEMBRE DE 2020

REVISO

APROBO

NOMBRE Y FIRMA

CARGO




©)

icontec

: SISTEMA DE GESTION: MODELO INTEGRADO
) DE PLANEACION Y GESTION - MIPG o
GOBERNACION  scaE
DEL HUILA CédlgO: DGO-CO007-
P103-F06
Fecha Aprobacion: ) Version: 2
20 de Abril de 2020 INFORME DE AUDITORIA INTERNA Pagina: 2 de 34
CONTENIDO
1 INTRODUCCION 3
2 MARCO LEGAL 5
3 OBJETIVOS DE LA AUDITORIA 5
3.1 OBJETIVO GENERAL 5
3.2. OBJETIVOS ESPECIFICOS 6
4 ALCANCE DE LA AUDITORIA 6
5 METODOLOGIA 6
6 RESULTADOS DE LA AUDITORIA 7
6.1 VERIFICAR EL AVANCE DE LA,IMPLEMENTACION DEJ_ PLAN 7
o ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION PETI.
VERIFICAR LA ALINEACION DEL MANUAL DE GOBIERNO DIGITAL
6.2 CON LA PLANEACION ESTRATEGICA DE LA ENTIDAD 8
6.3 VERIFICAR EL CUMPLIMIENTO DEL DECRETO 612 DE 2018 17
6.4 VERIFICAR EL AVANCE CONFORME A LOS RESULTADOS
OBTENIDOS DURANTE LA VIGENCIA 2018 Y 2019 18
6.5 ENCUESTA REALIZADA A FUNCIONARIOS DE PLANTA 28
EVALUAR EL DISENO DE LOS CONTROLES DE LOS RIESGOS
6.6 ESTABLECIDOS EN EL PROCESO(RIESGO DE GESTION, DE
CORRUPCION Y SEGURIDAD DIGITAL) 29
7 OBSERVACIONES GENERALES 33
7.1. |FORTALEZAS 33
7.2. |HALLAZGOS 33
8 CONCLUSIONES 34



file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409196
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409196
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409196
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409197
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409197
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409197
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409198
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409198
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409198
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409199
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409199
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409199
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409200
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409200
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409200
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409201
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409201
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409201
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409202
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409202
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409202
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409203
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409203
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409203
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409204
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409204
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409223
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409223
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409223
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409224
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409224
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409224
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409225
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409225
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409226
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409226
file:///E:/DOCUMENTOS%20CONTROL%20INTERNO/CONTROL%20INTERNO/AUDITORIA%202020/AGRICULTURA/AUDITORIA%20AGRICULTURA/Caracterización%20(55).xls%23RANGE!_Toc44409226

©)

icontec

: SISTEMA DE GESTION: MODELO INTEGRADO
P ) DE PLANEACION Y GESTION - MIPG -'”9"‘“
GOBERNACION . scam
DEL HUILA Cédigo: DGO-C007-
P103-F06
Fecha Aprobacion: ) Version: 2
20 de Abril de 2020 INFORME DE AUDITORIA INTERNA Pagina: 3 de 34

1. INTRODUCCION

El Modelo Integrado de Gestion y Desempeino “MIPG”, se concentra en las practicas y
procesos que adelantan las Entidades Publicas para transformar insumos en resultados que
produzca impacto, esto es, una gestion y un desempefio institucional que generan valor
publico.

En ese orden de ideas, la politica de Gobierno Digital contribuye a la Transformacion
Digital del sector publico, la cual implica un cambio en los procesos, la cultura y el uso te
de la tecnologia (principalmente tecnologias emergentes y de la Cuarta Revolucién
Industrial), para el mejoramiento de las relaciones externas de las entidades de Gobierno,
a través de la prestacion de servicios mas eficientes, la cual busca promover el uso y
aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones -TIC, para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen
valor publico en un entorno de confianza digital

En ese sentido, la politica de Gobierno Digital actia como una politica transversal que se
relaciona con las demas politicas del Modelo Integrado de Planeacion y Gestion, facilitando
su implementacion y potenciando los beneficios tanto para las entidades del Estado, como
para ciudadanos, usuarios y grupos de interés. A partir de ello, politicas como Talento
Humano, Planeacion Institucional, Gestién Presupuestal, Transparencia y Acceso a la
Informacién Publica, Fortalecimiento Organizacional y Simplificacion de Procesos, Servicio
al Ciudadano, Participacion ciudadana, Racionalizacion de Tramites, Gestion Documental,
Seguridad Digital, Gestion del conocimiento y la innovacion, entre otras, son apalancadas a
través de Gobierno digital

Es asi, que la Oficina de Contro Interno de conformidad con las facultades sefaladas en el
(Art 209) de la Constitucion Politica, la Ley 87 de 1993 (Art 9), y en estricto cumplimiento
con lo determinado en el Decreto 648 de 2017 en el rol de “Enfoque hacia la
prevencion” y “Evaluacion y Seguimiento”, como tambien en observancia al Decreto
403 de 2020 y Plan Anual de Auditorias de la vigencia 2020 aprobado por el Comité
Institucional de Coordinacion de Control Interno efectuo auditoria al proceso “Gestion
de las Tecnologia y de la Comunicaciones/ Informacion y los Recursos
Tecnologicos”, con el objetivo “Verificar el cumplimiento de las actividades que
integran los planes de accion para la vigencia 2020 para la estructura y
contenido del PET”, para ello, establecio el respectivo Plan de trabajo el cual permitio
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verificar, analizar y evaluar la informacion suminsitrada por la Lider del Proceso auditado
en donde se finalmente se hara entrega del informe con los resultados de la auditoria.

2. MARCO LEGAL

e Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan otras disposiciones.”

e Ley 1712 de 2014 - Transparencia y Acceso a la Informacién Publica

e Decreto 415 de 2016 (Compilado en el Titulo 35, parte 2 , libro 2 del Decreto No.
1083 de 2015) - Lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones

e Ley 1955 de 2019 art. 147 y 148 )

e Decreto 1083 del 2015 "“Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica.

e Decreto 1078 de 2015 - Reglamenta la prestacién de los Servicios Ciudadanos
Digitales

e Decreto 648 de 2017, “Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica”.

e Decreto 1008 de 2018 (Compilado en el Decreto 1078 de 2015, capitulo 1, titulo 9,
parte 2, libro 2) Directiva presidencial 02 de 2019 - Simplificacidn de la interaccion
digital entre los ciudadanos y el Estado )

e Decreto 1413 de 2017 (Titulo 17, parte 2, libro 2 del Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones

e Decreto 2106 de 2019 art. 8 -17

3. OBJETIVOS DE LA AUDITORIA

3.1. Objetivo General

v" Verificar el cumplimiento de las actividades que integran los planes de accion para la
vigencia 2020 para la estructura y contenido del PETI.

3.2. Objetivos Especificos

v' Verificar el avance de la imlementacion del Plan Estratégico de tecnologias de la
Informacién PETI.
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v’ Verificar la alineacion del Manual de Gobierno digital con la Planeacion Estrategica
de la Entidad.
v" Verificar el cumplimiento del Decreto 612 de 2018

v" Verificar el avance conforme a los resultados obtenidos durante la vigencia 2018 y
2019.

v' Evaluar el disefio de los controles de los riesgos establecidos en el Proceso(Riesgo
de gestion, de corrupcion y seguridad digital)

4. ALCANCE DE LA AUDITORIA

Evaluar la implementacion del PETI establecido por el Proceso de Gestion de la
Informacion y los Recursos Tecnologicos de la vigencia 2020.

5. METODOLOGIA

En cumplimiento al procedimiento “Auditoria Interna” se estructuré y aprobd el plan de
trabajo a ejecutar en desarrollo de la auditoria, se programd y realizd reunidon de apertura
de auditoria con la Secretaria General y Coordinadora de las Tic, en ella se presentaron a
las auditoras designadas y se establecieron los enlaces del proceso auditado, asi mismo, se
dio a conocer los objetivos generales y especificos, el alcance de la auditoria, el plazo
previsto para su desarrollo y demas criterios relevantes.

Seguidamente se solicitd informacion con el fin de verificar el avance de la
implementacion del Plan Estratégico de tecnologias de la Informacién PETI; asi mismo se
verifico la alineacion del Manual de Gobierno digital con la Planeacion Estrategica de la
Entidad, el cumplimiento de los planes conforme a lo establecido en el Decreto 612 de
2018, como tambien se verificd el resultado de la Politica de Gobierno Digital obtenido
durante la vigencia 2018 y 2019 a traves del Furag.

Asi mismo, se implementd como técnica de auditoria; la Consulta, en donde a traves de
reuniones virtuales con los Servidores Publicos se procedio a realizar inspeccion, analisis y
cotejo de la informacion solicitada previamente y entregada por la plataforma de
comunicaciones por parte de la Coordinadora de las Tic, previamente se dio a conocer un
cuestionario en donde se solicito informacion conforme a las preguntas efectuadas por el
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equipo auditor, se efectuo encuesta de satisfaccion de los servicios prestados a la Entidad
a traves del proceso.

Finalmente, se elabord el presente informe de auditoria de cumplimiento conforme a lo
programado en el Plan Anual de Auditorias de la vigencia 2020, en donde quedran
plasmadas observaciones, fortalezas, recomendaciones, hallazgos y conclusiones como
resultado del desarrollo. ]

6. RESULTADOS DE LA AUDITORIA

Durante el desarrollo de la Auditoria, la Oficina de Control Interno proyectd y remitio oficio
bajo el numero 2020CS038650-1 de fecha 8 de octubre en donde se informd de la
apertura de la auditoria la cual se llevd a cabo el dia 13 de octubre de 2020, luego se
establecio reunion con el equipo de Tic para el dia 19 de octubre y en ella, se dio incio al
desarrollo de la citada auditoria de la cual se procedio a solicitar informacion que fue
suministrada por la Coordinadora Tic mediante Oficios de fecha 19 y 29 de octubre de
2020 los cuales permitieron verificar y analizar la informacion atinente de acuerdo a los
siguientes objetivos propuestos en el Plan de trabajo:

6.1 VERIFICAR EL AVANCE DE LA IMPLEMENTACION DEL PLAN ESTRATEGICO
DE TECNOLOGIAS DE LA INFORMACION PETI.

6.1.1. Plan Estratégico de Tecnologias de la Informacion

El Plan Estratégico se formuld a través de mesas de trabajo para la vigencia 2020- 2023,
este fue el resultado de la Planeacidn Estratégica realizado por el Proceso de Gestion de
las Tecnologias y de las Comunicaciones para determinar las actividades e iniciativas que
contribuyeran al cumplimiento de las metas del proceso y el fortalecimiento de la Politica
de Gobierno Digital la cual se efectué con la participacion del grupo de Tecnologia y se
tuvo en cuenta para el mejoramiento de fortalecer las capacidades del uso de las Tic por
parte de Funcionarios y Contratistas.

En cuanto a la formulacion del documento “Plan Estratégico de Tecnologias de la
Informacion — PETI 208-TIC-Mn-06", se realizd6 comparacion del mismo con la estructura y
contenido que establece la “G.ES.06 “Guia Coémo Estructurar el Plan Estratégico de
Tecnologias de la Informacion — PETI".

Asi mismo, se evaluaron los siguientes items; entre ellos: Objetivo estratégico, especificos,
alcance, rupturas estratégicas, analisis de la situacion actual, entendimiento estratégico
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entre otros, los cuales cuentan con actividades que se encuentran en proceso de
desarrollo.

En el modelo de Planeacion, se encuentra fijada la Hoja de ruta de la cual se evaluo el
avance de las actividades, iniciativas y proyectos sefialados programados por la Entidad,
de acuerdo a los seis dominios los cuales han permitido su desarrollo.

Actividades establecidas en la Hoja de ruta

DOMINIO INICIATIVA DESCRIPCION META POLITIC FECHA FECHA AVANCE % DEL
ARQUITECTUR ACTIVIDAD AS DE INICIO FIN EFECTUADO AVANCE
ATI GESTION POR TIC
Servicios Fortalecimiento Fortalecer la Aumento en la | Gobierno mayo-20 | dic-22 De acuerdo con
Tecnoldgicos dela capacidad capacidad de Digital las evidencias
infraestructura tecnolégica de la infraestructura | Seguridad suministradas por
tecnoldgica de la : tecnoldgica y Digital la  Coordinadora
N entidad 0 :
entidad . modernizacion de las Tic, a la
.medla.n'te de equipos fecha se ha
inversion en la efectuado
actualizacion y Red de datos mantenimiento de
cambio de la Centros de la plataforma
infraestructura datos tecnoldgica a 25
tecnolégica en Equipos través de los
las sedes de la tecnoldgicos contratos que
) soportan el
entidad y el Respaldo de mantenimiento  a
soporte de los informacion equipos, centro de
servicios Continuidad datos, seguridad y
Disminuir los de servicios servidores,
tiempos en la soporte al sistema
gestién de de .

. comunicaciones
tramlte,s‘ oficiales y soporte
tecnoldgicos de al sistema
la Gobernacion financiero de la
del Huila. entidad,

garantizando  la
continuidad del
servicio.
Servicios Diagnéstico de Realizar una Diagnostico de | Gobierno ago-20 abr-21
Tecnoldgicos la infraestructura | evaluacionde la | |ared Digital A la fecha cuenta
Disminuir los estructura Plan de accion | Seguridad con el Diagnéstico
tiempos en la tecnoldgica de la para migracion Digital de implementacion
gestion de entidad para alPV6 de IPV6
tramitesra de determinar un
red para plan de accién 50
implementacion para la
de protocolo migracion a
IPV6 protocolo IPV6
Servicios Fortalecimiento Gestionar los Herramienta Gobierno ago-20 sep-21 Se ha
Tecnolégicos de la mesa de requerimientos tecnolégica Digital implementado la
servicios Tl de servicios Tl para la gestion herramienta
de soporte, de tecnoldgica OTRS
mantenimiento y . para la gestion de
capacitacién por | feauerimientos requerimientos, a
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medio de una Cumplimiento través de la cual 25
herramienta de los se recepcionan las
tecnoldgica que indicadores de solicitudes de
facilite la oportunidad caracter  técnico,
prestacion del en el servicio se asignan
servicio y su ofrecido por el responsables y se
evaluacion proceso de miden tiempos de
gestion Tl respuesta.
Se esta dando
cumplimiento a los
tiempos de
respuesta
establecidos para
la atencién de las
diferentes
solicitudes Se
realiza medicion
de la calidad del
servicio a través
de encuesta de
satisfaccion
envidada en cada
una de las
respuestas a los
reguerimiento.
Sistemas de Implementacion Implementaciéon | Sistema de Gestion de | sep-20 sep-21 Se han sostenido
Informacion de una de una Informacion Conocimie reuniones con la
Apropiacién y herramienta herramienta para la gestion | ntoy la Funcién Publica a
Uso de TIC tecnoldgica para | tecnologica para | del Innovacion través de las
la gestion del la gestion del conocimiento cuales se ha 1.5
conocimiento en | conocimiento en iniciado el proceso
la entidad la entidad de implementacion
de la Politica de
Gestién del
Conocimiento e
Innovacion en la
entidad, la cual es
fundamental para
poder establecer e
implementar la
herramienta
tecnoldgica que la
soporte.
Servicios Integracion con Implementar en Implementar Racionaliz | feb-21 dic-21 La entidad cuenta
Tecnoldgicos el portal gov.co la pagina web en la pagina acion de con un link de
de la entidad un | web de la tramites Tramites y
formulario en entidad un Servicios en la
linea para formulario en pagina principal, a
solicitud de linea para través de la cual 100
tramites, asi solicitud de se puede acceder
como la gestion | tramites, asi a los diferentes
de solicitudes a como la tipos de tramites
través de la gestion de que brinda la
Sede solicitudes a entidad
Electrénica través de la (presenciales,
Sede parcialmente  en
Electronica lineay en linea)

Se cuenta con el
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formulario en la
pagina web el cual
estd bajo los
estandares del
Anexo N° 2 de la
Res. 3564 de
2015 de Mintic

Sistemas de Sistema de Apropiacion del Proceso de Gestion jun-21 dic-22
Informacion Gestion de Sistema de gestién Document Se cuenta con el
Documentos Comunicaciones | gocumental y al Sistema de
Electrénicos de Oficiales en archivo Atencion Comunicaciones
Archivo - todos sus . al Oficiales por
SGDAE componentes actuallzgdo y Ciudadano medio  de la
para automatizar | automatizado Extranet del cual 33
y facilitar la Modelo de se recepcionan,
gestion Gestion de se da respuesta,
documentaly el | Archivo se hace
cumplimiento en | £iactrénico trazabilidad a
la oportunidad Gestién todas las
de la atencion al eficiente y comunicaciones
ciudadano, t de radicadas en la
mediante el gong{gna entidad.
cumplimiento de
estandares y el El sistema de
modelo para la comunicaciones
gestion de oficiales  cuenta
documentos y con una utilidad a
archivo través de la cual
electronico se pueden
generar reportes
que permiten la
gestion y
seguimiento a los
PQRD, el cual, es
utilizado por el
lider de Atencion
al Ciudadano,
lider del Sistema
de Gestion
Integrado y Oficina
de Control Interno
de Gestion.
Gobierno de Tl Fortalecimiento Ajustar la Nueva Gobierno ago-21 jun-23 Se sostuvo
institucional de estructura estructura Digital reunion con los
Tlenla funcional de la organizacional Fortalecim profesionales de
Gobernacion del | entidad e incluva la iento la funcion publica,
Huila conforme el q. ; y institucion con quienes se
decreto 415 de | ©ficina TIC aly trabajé el Modelo
2016y los Ajustes enlos | simplificaci Canvas, en donde
lineamientos por | Procesosdela | gn de se llegd a la
los cuales se entidad y al procesos conclusion que el 10
debe sistema de estado ideal para
implementar el gestion la entidad es el

gobierno de TI
en las entidades
publicas; con la
definicién del rol
de lider de TI

poder contar con
una oficina o
secretaria TIC.
Que pase de ser
un proceso de
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(ClO)y la apoyo, a un
estructura proceso misional
organizacional con la posibilidad
de la oficina TIC de gestionar sus
propios recursos

Fuente de informacién suministrada por el Proceso de las Tic

Tal como se evidencia en el cuadro anterior, la entidad cuenta con el 37% de avance en
las actividades programadas al dia de la evaluacién; no obstante, se aclara que algunas
actividades se encuentran determinadas a implementar durante el cuatrienio y otras para
la vigencia 2021, en consonancia con las metas de producto del Plan de desarrollo.

El Plan Estratégico de Tecnologia se verifico en reunion virtual con el equipo Tic, durante el
proceso de evaluacion se detectd que no se incluyeron los siguientes items que hacen
parte de la estructura de la guia antes senalada:

1.

El Marco Normativo describe como el PETI se encuentra alineado al marco
normativo definido para la institucién publica o sector, y detalla la normatividad a
partir de la cual tienen sustento el desarrollo e implementacion de la tecnologia y
los sistemas de informacion en la institucion publica, sector o territorio. Lo anterior
obedece que no se tuvo en cuenta el Manual de Gobierno Digital, el Decreto 1078
de 2015, Decreto 1083 de 2015 y la Guia para la construccion del PETI para que
sean incluidos en el PETI.

No se evidencio el analisis financiero por el cual se describen los costos actuales de
operacion y funcionamiento del area de TI. Para ello debe hacer un desglose de los
costos de licenciamiento, costos de talento humano, costos de soporte y
mantenimiento de los sistemas de informacién y los servicios tecnoldgicos, costos
capacitacion, entre otros que se consideren necesarios para un analisis completo y
detallado.

Es importante tener en cuenta la alineacién de la estrategia de TI con el Plan
sectorial o Territorial el cual no se evidencio, por cuanto este indica cédmo la
estrategia de TI va a apoyar el cumplimiento del Plan sectorial o territorial,
detallando al menos las siguientes categorias: Infraestructura, Servicios,
Aplicaciones u Usuarios.

4. Asi mismo se debe tener en cuenta la alineacién de la estrategia de TI con la
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estrategia de la institucion publica, en donde se debe indicar como la estrategia de
TI va a apoyar el cumplimiento de la estrategia de la institucién publica, detallando
al menos las siguientes categorias: Infraestructura, Servicios, Aplicaciones y
Usuarios.

5. Es imperante manifestar que el Proceso debe establecer los riesgos asociados al
proceso de TI y el plan de mitigacidon de los mismos, por cuanto no se evidenciaron
riesgos en seguridad digital.

6. En cuanto a la estrategia de TI, esta debe garantizar generacion de valor
estratégico para la institucion publica, el sector y territorio. La estrategia de TI
decide las acciones que le permitirdn a una entidad cumplir con sus objetivos
estratégicos. La estrategia debe contar con metas que esten articuladas con las
metas del actual Plan de desarrollo de la actual administracion.

7. Pese, que durante la evaluacion se evidencio en el documento el items Gestiéon de
Informacién, este no describio la situacion actual de la entidad en materia de
gestion de informacion, en donde debio diagnosticar el estado de la arquitectura de
informacion, identificar las fuentes de datos, si existen planes de calidad de datos,
seguridad de la informacién, flujos de informacion, gobierno de datos, entre otros
aspectos que se indican en el Marco de Referencia de Arquitectura en el dominio de
informacion. Adicionalmente debio hacer un analisis de los puntos criticos y cuellos
de botella, por cuanro a partir de alli es donde se efectua el andlisis general del
estado de la gestidn de la informacion en la entidad, basandose en los principales
esfuerzos y logros, problematicas y recomendaciones generales que debe contener
el documento!.

En conclusién, se recomienda revisar el actual Plan Estrategico y actualizarlo
conforme a los lineamientos establecidos en la Guia G.ES.06 “Como Estructurar el
Plan Estratégico de Tecnologias de la Informacion — PETI”, con el fin de llevar la
secuencia de la misma.

1 Guia G.ES.06 “Cémo Estructurar el Plan Estratégico de Tecnologias de la Informacion — PETI
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6.1.1.2 Modelo de Seguridad y Privacidad de la Informacion

El modelo de seguridad y privacidad de la informacién -MSPI contempla un ciclo de
operacion que consta de cinco (5) fases, las cuales permiten que las entidades puedan
gestionar adecuadamente la seguridad y privacidad de sus activos de informacion.

En el presente Modelo de Seguridad y Privacidad de la Informacion se contemplan 6
niveles de madurez, que corresponden a la evolucion de la implementacion del modelo de
operacion.

En atencién al Decreto 1078 de 2015, y teniendo en cuenta el instrumento proporcionado
por MINTIC, el equipo auditor evalud el nivel de implementacion y madurez del modelo de
Seguridad y Privacidad de la Informacién — MSPI, a través del siguiente autodiagndstico el
cual arrojo el siguiente resultado:

EAvaIuacién de Eféctividad de contfoles

oV . EVALUACION DE
DOMINIO Calificacion Callf.lcaf:mn EFECTIVIDAD DE
Actual Objetivo
CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 20 100 INICIAL
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 32 100 REPETIBLE
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 16 100 INICIAL
A8 GESTION DE ACTIVOS 26 100 REPETIBLE
A9 CONTROL DE ACCESO 50 100 EFECTIVO
A.10 CRIPTOGRAFIA 0 100 INEXISTENTE
All SEGURIDAD FiSICA Y DEL ENTORNO 39 100 REPETIBLE
Al12 SEGURIDAD DE LAS OPERACIONES 19 100 INICIAL
A13 SEGURIDAD DE LAS COMUNICACIONES 30 100 REPETIBLE
A.l14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 21 100 REPETIBLE
A.15 RELACIONES CON LOS PROVEEDORES 0 100 INEXISTENTE
Al6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 60 100 EFECTIVO
AL7 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA 30 100 REPETIBLE
CONTINUIDAD DEL NEGOCIO
A18 CUMPLIMIENTO 25 100 REPETIBLE
PROMEDIO EVALUACION DE CONTROLES 26 100 REPETIBLE

Fuente de informacion suministrada por el proceso de las Tic
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BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION B
100 ORGANIZACION DE LA
CUMPLIMIENT Cigy e CGURIDAD DE LA INFORMAC KON
ASPECTOS DE SEGURIDAD DE LA 80 \

INFORMACION DE LA GESTION g .SEGUR'DAD DE LOS RECURSOS

60
DE LA CONTINUIDAD DEL... HUMANOS
N 40
GESTION DE INCIDENTES DE — .
- g
SEGURIDAD DE LA INFORMACIONY ‘<U—- - oo eEaeTYes
.-—.‘Q
RELACIONES CON LOS - L
- = ®CONTROL DE ACCESO
L
PROVEEDORES \ -
ADQUISICION, DESARROLLO ¥ _
MANTENIMIENTO DE SISTEMAS '?/ CRIPTOGRAFIA
SEGURIDAD DE GURIDAD FISICA ¥ DEL
COMUNICACIONES ———a—" ENTORNO

SEGURIDAD DE LAS
OPERACIOMNES

—w=—Calificacion Actual ——Calificacion Objetivo

AVANCE PHVA

% de Avance
COMPONENTE Actual |% Avance Esperado
Entidad
Planificacién 14% 40%
Implementacién 4% 20%
Evaluacion de desempefio 0% 20%
Mejora continua 0% 20%
19% 100%

Fuente de informacion suministrada por el proceso de las Tic

Como resultado de la evaluacion se recomienda a la Coordinadora de las Tic implementar
acciones tendientes a lograr un nivel de madurez ALTO, teniendo en cuenta cada uno de
los dominios integrados en el presente documento, por cuanto a la fecha se cuenta con
una calificacién del 26% en cuanto a la evaluacion de la efectividad de controles y su
avance es del 19% con corte agosto de 2020. Por lo anterior, se recomienda fortalecer
aspectos que se encuentran integrados en cada brecha y fases del Plan, entre ellos:
Procedimientos necesarios para el desarrollo del Proceso, la integracion del MSPI, con el
sistema de gestion documental de la entidad, para ello, debera existir compromiso,
responsabilidad y articulacion para el desarrollo de las actividades, en cuanto a la
identificacion, valoracion y tratamiento de los riesgos, caso especifico los riesgos de
seguridad digital que desde la creacion de la Guia de Gestion del riesgo del afio 2018
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expedida por el Departamento Administrativo de la Funcion Publica, por cuanto la
Administracion Central durante las vigencias 2018 y 2019 no logro efectuar esta actividad,
solo hasta la vigencia 2020 se procedio a la identificacion de los riesgos de seguridad
digital segun lo informado por la Coordinadora de las Tic; no obstante se aclara que el
proceso de las Tic a la fecha cuenta con el inventario de activos.

Observacion 1: Se evidencid que el Plan Estratégico de Tecnologias de la Informacion y
las Comunicaciones (PETI), para el periodo 2020-2023, al verificar la estructura
determinada en la Guia (G.ES.06) del MINTIC no cumple con cuatro del total de los items
establecidos en la citada guia.

6.2 VERIFICAR LA ALINEACION DEL MANUAL DE GOBIERNO DIGITAL CON LA
PLANEACION ESTRATEGICA DE LA ENTIDAD.

La Entidad cuenta con la Planeacion Estrategica a traves de actividades para mejorar en
componentes del ecosistema TIC del departamento como la conectividad, el acceso
universal a internet y la transformacién digital. A continuacion se describen las siguientes
estrategias las cuales se encuentran integradas en el Plan de Desarrollo:

Facilitar el acceso de los ciudadanos a internet

Fomentar la apropiacion de TIC y la inclusién social digital

Promover el talento TI y la transformacion digital

Fortalecer la politica de Gobierno Digital en el Departamento del Huila

VV VY

PROGRAMAS DEL PLAN DE DESARROLLO ENTE TERRITORIAL (ADOPTADOS CON LINEAMIENTOS
MINTIC)

1.Huila Crece con Conectividad e inclusion TIC

2.Huila Crece con Transformacion Digital

PRODUCTO INDICADOR ETA INDICADOR AVANCE DE META 2020 FUENTE DE MONTO DE
2020 FINANCIACION|  |NVERSION
1. Servicio de acceso Zonas |Zonas Wifi en 51 51 Recursos $ 171.000.000
Wifi areas urbanas Propios

con redes
terrestres
operando

Cofinanciacié
n
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, Personas de la 250 535 Recursos $ 1.000.000.000
Servicio de educacién . .
i | basico d comunidad 0 Propios
informa ’en uso basico de capacitadas en Regalias
tecnologias de la - . s
. o uso basico de Cofinanciacid
informacion y las .
o tecnologias de la n
comunicaciones . -
informacion y las
comunicaciones
Servicio de informacion  |Sistemas de 1 0 Recursos $ 2.500.000.000]
implementado informacién Propios
implementa Regalias
dos Cofinanciacié
n
- . . Emprendimientos 0 0 Recursos $ 100.000.000
Servicio de asistencia .
L. y empresas del Propios Otros
técnica para el
L sector de
emprendimiento de base .
. contenido y
tecnoldgica .
aplicaciones
digitales
acompanfiados
Servicio de educacion Personas 0 118 Recursos $125.000.000
informal en Gestion Tly  |capacitadas en Propios Otros
en Seguridad y Privacidad |Gestién Tly en
de la Informacién Seguridad y
Privacidad de la
Informacién
Servicio de educacion Personas 0 161 Recursos $ 600.000.000
informal para aumentar la|capacitadas en Propios
calidad y cantidad de programas Cofinanciacié
talento humano parala |informales de n Otros
industria Tl Tecnologias de la
Informacién
Servicios de educacién Personas y/o 0 0 Recursos $50.000.000
informal en teletrabajo  |entidades Propios
(publicas y
privadas) de la
comunidad
capacitadas en
teletrabajo
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ACCION A REALIZAR
CUMPLIMIEN
0,
ACCIONES ALCANCE 2020 AVANCE (%) TO (51 0 NO)
37 Municipios informados
Gestionar con el MinTIC la socializacidn de la oferta sobrela oferta institucional .
N - 100% Si
institucional (proyectos o convocatorias) para el (proyectos y
Departamento del Huila convocatorias) que tiene el
MinTIC para el
Departamento del Huila
37 Zonas Digitales Urbanas
Gestionar ante el MinTIC la puesta en funcionamiento '5' . y .
o 14 Zonas Digitales Rurales 100% Si
de Zonas digitales urbanas y rurales en el Departamento
) entregadas y puestas en
del Huila . X
funcionamiento
. . . . - 37 municipios del
Gestionar por medio del MinTIC alianzas estratégicas P R
Departamento del Huila con 0% No
con los operadores para aumentar la cobertura de .
X X mejoras en la cobertura de
acceso a internet en el Departamento del Huila X
acceso a internet
Trabajar junto al MinTIC la implementacién de la 37 Municipios 5% N
estrategia de Gobierno digital en los municipios del implementando la ° °
Departamento del Huila estrategia de gobierno
digital

Fuente de informacion: Proceso Tic

De lo anterior, y de acuerdo a las evidencias suministradas por la Coordinadora de las Tic
mediante comunicacion oficial el pasado 29 de octubre de 2020, la Gobernacién mediante
presupuesto por valor de $ 4.546.000.000.00 viene ejecutando entre otros, actividades
encaminadas al mejoramiento de la calidad de vida de los Huilenses a través de proyectos

y convenios.

Cabe resaltar que, en articulacion con el Ministerio de las Tic, se llevd a cabo la oferta
institucional y se socializaron los siguientes proyectos o convocatorias:

Misién Tic 2022
Maxima Velocidad
Gobierno Digital
IPV6

PETI - Arq. Emp.
Apps.co-SED-TED

NN NN

Asi mismo se socializd las Inversiones realizadas en el Departamento durante el afio 2019
y lo transcurrido del 2020 conforme al plan ejecutando y conectando, de los cuales, en 65
Zonas Digitales Rurales (ZDR) fueron instaladas en el segundo semestre de 2019, 37
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Zonas digitales Urbanas (ZDU) instaladas en el primer semestre de 2020 y 14 Zonas
Digitales Rurales (ZDR).

Otra de las acciones, es el proyecto Hogares conectados. Esta meta, es un proyecto que
lleva Internet a las familias de estratos 1 y 2, y Viviendas de Interés Prioritario -VIP, con el
objetivo que usen y se apropien de la tecnologia, a la fecha en el Departamento del Huila
se ha desarrollado asi:

3990 Hogares conectados Municipio de Neiva.

178 Hogares en proceso de Conexion Municipio de Yaguara.

120 hogares en proceso de Conexidén Municipio de El Pital.

115 Hogares en proceso de Conexidén Municipio de Guadalupe.

105 Hogares en proceso de Conexion Municipio de Teruel.

100 Hogares en proceso de Conexion Municipio de Oporapa.

80 Hogares en proceso de Conexion Municipio de Sta Maria.

75 Hogares en proceso de Conexion Municipio de Altamira.

A traves del Ministerio de Tecnologias de la Informacién y las Comunicaciones (Mintic),
hizo entrega de 83.345 Computadores para Educar a las sedes educativas del pais, como
parte del trabajo conjunto con el Ministerio de Educacion Nacional; a raiz de la Pandemia
por directriz del Sefor Presidente de la Republica se entregaron estos equipos en el “Plan
de Entregas Covid” en dénde 10 Municipios del Departamento del Huila se beneficiaron con
la dotacion de 2791 Equipos de Computo destinados para entregar en calidad de préstamo
a los Estudiantes de 10 y 11 con el objetivo de facilitar la continuidad en su Educacién
Virtual.

El Ministerio Tic realizd la convocatoria publica No. 001 de 2019, mediante la cual se
ofertaron 582 canales para igual nimero de posibles emisoras en 577 municipios. Frente a
dicha oferta, se recibieron 706 propuestas para 317 de estos municipios. Segun el informe
final, 187 iniciativas en 185 municipios del pais fueron viabilizadas para el otorgamiento de
la licencia de concesidon. En el departamento del Huila se Viabilizaron Emisoras
Comunitarias para 6 Municipios: Acevedo, Campoalegre, Gigante, Guadalupe, Nataga y
RiveraZ2.

2 Informacion suministrada y sustentada en reunion virtual por la Coordinadora de las Tic mediante comunicacion
oficial.
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6.3 VERIFICAR EL CUMPLIMIENTO DEL DECRETO 612 DE 2018

La Gobernacion del Huila en cumplimiento al Decreto 612 de 2018 integro los siguientes
planes estrategicos, los cuales fueon verificados mediante la publicacion en la pagina
web.

Peres: [} plan Fetraéeco Teoltadeanformacony lasComunicacones -Pef

() Plan de Seuridady Privacidad de s [formacion

[} Plan de Tratamitode ez de Segurida Digte

[} PlandeContgencia Ane Desates de Tcnaloga el formacin

Asi mismo se pudo evidenciar durante la reunién virtual el pasado 19 de octubre de 2020
con el equipo de las Tic, que en el Comité de Gestion y Desempefio realizada el dia 13 de
mayo de 2020 fueron aprobados los siguientes Planes integrados en el Decreto 612 de
2018:

% Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones PETI
% Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién

< Plan de Seguridad y Privacidad de la Informacién

6.4 VERIFICAR EL AVANCE CONFORME A LOS RESULTADOS OBTENIDOS
DURANTE LA VIGENCIA 2018 Y 2019.

La Gobernacion del Huila adopto el Modelo Integrado de Planeacion y Gestion-MIPG, el
cual implemento mediante Resolucion expedida en el afio 2018, asi mismo ha venido
diligenciando los autodiagnosticos por cada politica y dimension asociada.

A continuacion y de acuerdo al objetivo de la auditoria, se expondran los resultados
establecidos en el FURAG de las vigencias 2018 y 2019:



©)

icontec

SISTEMA DE GESTION: MODELO INTEGRADO -

) DE PLANEACION Y GESTION - MIPG 150 00

GOBERNACION . somE

DEL HUILA COdIgO: DGO-CO007-
P103-F06
Fecha Aprobacion: ) Version: 2
20 de Abril de 2020 INFORME DE AUDITORIA INTERNA Pagina: 19 de 34

POLITICA 6: Gobierno Digital
2018 69.6
2019 81.9

Resultado vigencia 2018

% lll. indices de las politicas de gestién y desempefio

100
80

60

obierno Digital

40

20

0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
POL12 POL10 POLO7 POLO9 POL18e POLO3 POLO2 POLOS POLO1 POLQ4 POL13 POL13 POL14 POL11 POLO3 POLOE

o]

Nota: Los colores en este grafico representan un ranking de las politicas segiin los puntajes obtenidos. No necesariamente determinan un alto o bajo desempefio

Resultado vigencia 2019

de referencia X
Y E2
100
92.3
860 843
- 838 820 81,9 812 81,1 80.9 80,8 807 80.6 79.6
&0 729 72,6 715
&0 ID: POLOG
Puntaje: 819
indice: Gobierno Digital
40
20
POL12 POL10 POL13 POLOS POLOS  POLO6  POLO3 POLO1 POL16 POLO7  POLIS POL11 POL14 POLO4 POLOZ POLOS

Nota: Los colores en este grafico representan un ranking de las politicas segin los puntajes obtenidos. No necesariamente determinan un alto o bajo desempeiio.

POLOG: Gobierno Digital
Fuente de Informacion: Resultados del furag, pagina de la Funcion Publica

Del cuadro anterior, se puede evidenciar y determinar que la Politica de Gobierno Digital
busca promover el uso y aprovechamiento de las Tecnologias de la Informacién y las
Comunicaciones -TIC, para consolidar un Estado y ciudadanos competitivos, proactivos, e
innovadores, que generen valor publico en un entorno de confianza digital.
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Asi mismo, contribuye a la Transformacion Digital del Sector publico, la cual implica un
cambio en los procesos, la cultura y el uso te de la tecnologia (principalmente tecnologias
emergentes y de la Cuarta Revolucidon Industrial), para el mejoramiento de las relaciones
externas de las entidades de Gobierno, a través de la prestacion de servicios mas
eficientes.

Como resultado durante la vigencia 2018, esta Politica determinada a traves del FURAG,
obtuvo el 69.6 de avance frente a las evidencias que en el momento se logro alcanzar vy,
para la vigencia 2020 se busco por medio de la implementacion avanzar en un 81,9, lo
que indica mayor esfuerzo en cumplir con las metas establecidas en los distintos planes
que cuenta la Entidad para el logro de los objetivos institucionales, en donde se
encuentran los seis dominios y demas actividades que permiten el cumplimiento.

» Cabe recordar que la Politica de Gobierno Digital es transversal, por lo tanto se
recomienda tener en cuenta lo sugerido por la Funcion Publica en la evaluacion que
realizo a la Politica antes citada:

» Habilitar funcionalidades que permitan a los usuarios hacer seguimiento al estado de
los otros procedimientos administrativos disponibles en linea o parcialmente en
linea.

> Ejecutar al 100% los proyectos de TI que se definen en cada vigencia.

> Mejorar los tramites en linea de la entidad teniendo en cuenta las necesidades de
los usuarios, con el proposito de aumentar su nivel de satisfaccion.

> Disponer en linea todos los tramites de la entidad, que sean suscpetibles de
disponerse en linea.

» Caracterizar los usuarios de todos los otros procedimientos administrativos de la
entidad que estan disponibles en linea y parcialmente en linea.

> Promocionar los otros procedimientos administrativos disponibles en linea vy
parcialmente en linea para incrementar su uso.
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6.5 ENCUESTA REALIZADA A FUNCIONARIOS DE PLANTA

Por medio de la plataforma Extranet se efectud la encuesta con el fin de medir el nivel de
percepcion frente a los servicios que presta el Proceso de Gestién de Tecnologias de la
Informacién a los Funcionarios de Planta de la Entidad, para ello, se formularon las
siguientes preguntas:

1. ¢Considera adecuada la seguridad que se tiene en el correo institucional de la Gobernacion?

SI__NO

2. ¢éConoce Usted las normas de Seguridad Informatica que tiene la Gobernacion?

SI_NO

3. ¢Ha sido capacitado en seguridad informatica?

SI__NO__

4. ¢Sabe a quién debe de reportar un incidente informatico y de qué manera?

SI___NO__

5. ¢Considera adecuado el tiempo de respuesta ante las incidencias técnicas del sistema por parte de las
TIC?

SI NO

6. ¢ Conoce la estrategia definida por la entidad sobre la Politica de Seguridad de la Informacion?

SI__NO

7. Ha recibido capacitacién de buenas practicas frente a la identificacion de los riesgos en seguridad
digital?

SI NO

8. Por qué canales y medios se ha enterado sobre las campaiias de sensibilizacion y capacitacion
efectuadas por el grupo de tecnologias Tic?

Extranet pagina web correo electrénico circulares
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Resultado de la encuesta

PREGUNTAS

No. TOTAL DE
ENCUESTADOS

Sl

NO

VACIA

1. ¢Considera adecuada
la seguridad que se tiene
en el correo institucional
de la Gobernacion?

51

29

22

2. ¢Conoce Usted las
normas de Seguridad
Informatica que tiene la
gobernacion?

51

32

19

3. ¢Ha sido capacitado en
seguridad informatica?

51

33

18

4. ¢Sabe a quién debe de
reportar un incidente
informatico y de qué
manera?

51

44

5. éConsidera adecuado
el tiempo de respuesta
ante las incidencias
técnicas del sistema por
parte de las TIC?

51

46

6. ¢Conoce la estrategia
definida por la entidad
sobre la Politica de
Seguridad de la
Informacion?

51

30

21

7. ¢Ha recibido
capacitacion de buenas
practicas frente a la
identificacion de los
riesgos en seguridad
digital?

50

35

15

PREGUNTA

No. TOTAL DE
ENCUESTADOS

CIRCULAR

CORREO

EXTRANET

PAG. WEB | VACIA

8. ¢Porqué
canales y medios
se ha enterado
sobre las
campaiias de
sensibilizacion y

41
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capacitacion
efectuadas por el
grupo de
tecnologias Tic?

A continuacion se desagregan los resultados por cada pregunta, de la siguiente
forma:

Pregunta No 1. No. DE S| NO
¢Consldera ENCUESTADOS
adecuada la
seguridad que se
tieneen el 22
correo 51 29
institucional de
la Gobernacion?

No. DE
ENCUESTADOS;

51; 50% SI;29; 28%

" NO Sl No. DE ENCUESTADOS

Del total de la muestra de 51 encuestados, (29) funcionarios representados en un 57%
consideraron adecuada la seguridad que se tiene en el correo institucional de la
Gobernacion, y (22) funcionarios manifestaron que no, esto refleja el 43% del total de la
muestra. Por lo anterior, se recomienda continuar con estrategias que le permitan a la
Entidad proteger la cuenta a traves del software actualizado, estar cambiando la

contrasena etc.
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Pregunta No No. DE ENCUESTADOS Sl NO
2. ¢Conoce
Usted las
normas de
Seguridad 51 32 19
Informatica
que tiene la
gobernacion?

No. DE
60 ENCUESTADOS;
51
50
40
SI;32

30

NO; 19
20
10
0

No. DE ENCUESTADOS S| NO

Como se observa en el cuadro anterior, del total de la muestra de 51 encuestados, (32)
funcionarios representados en un 63% manifestaron conocer las normas de Seguridad
Informatica que tiene la Gobernacién, y (19) funcionarios declararon que no, reflejado en
un 37% del total de la muestra. Por lo anterior, se recomienda continuar con
capacitaciones a los Funcionarios que les permitan conocer en la materia las novedades
en las normas de seguridad informatica a las que haya lugar.

Pregunta No. NO. DE ENCUESTADOS SI
3.éHasido
capacitado en
seguridad
informatica? 51 33 18
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Conforme a lo expuesto en la grafica anterior, se observa que del total de la muestra de 51
encuestados, (32) funcionarios representados en un 63% confirmaron que han sido
capacitados en seguridad informatica, y (18) funcionarios declararon que no, reflejado en
un 37% del total de la muestra. Por lo anterior, se recomienda continuar con
capacitaciones a los Funcionarios que les permitan conocer en la materia las novedades

en las normas de seguridad informatica a las que haya lugar.

Pregunta No 4. Sabe
a quién debe de
reportar un
incidente
informatico y de
qué manera deben
hacerlo?

S|

NO

No. DE ENCUESTADOS

44

51
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51
30

1. Sabe a quién

S| Seriesl
debede NO

reportar un No. DE
incidente ENCUESTADOS

informatico y de
qué manera?

Del total de la muestra de 51 encuestados, (44) funcionarios representados en un 86%
Saben a quién debe de reportar un incidente informatico y de qué manera deben hacerlo,
tan solo (7) funcionarios representados en el 14% desconocen como hacerlo. Por lo tanto,
se recomienda establecer un procedimiento que debe ser de conocimiento de todo el
personal de planta y de contrato, con el fin de minizar cualquier riesgo interno y externo.

PREGUNTA No. 5| VO TOTAL DE si

ENCUESTADOS NO VACIA

5. éConsidera
adecuado el tiempo
de respuesta ante
las incidencias 51 46 4 1
técnicas del sistema
por parte de las TIC?
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NO; 4; 4% VACIA; 1; 1%

N

N

= No. TOTAL DE ENCUESTADOS =51 = NO VACIA

Del total de la muestra de 51 encuestados, (46) funcionarios representados en un 92%
consideraron adecuado el tiempo de respuesta ante las incidencias técnicas del sistema
por parte de las TIC, y (4) funcionarios manifestaron que no, esto refleja el 8% del total
de la muestra. Por lo anterior, se recomienda continuar con el servicio oportuno que se
viene presentando con respecto al tiempo de respuesta ante las incidencias tecnicas del
sistema que puedan presentar los funcionarios.

Pregunta No.6 S NO No. DE ENCUESTADOS

Conoce la estrategia
definida por la
entidad sobre la

Politica de 30 21 51
Seguridad de la
Informacion?
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60 51
50
40 30
30 21

20
10

1

W 6. Conoce la estrategia definida por la entidad sobre la Politica de Seguridad de la
Informacion?

|
NO

No. DE ENCUESTADOS

Conforme a lo expuesto en la grafica anterior, se observa que del total de la muestra de 51
encuestados, (30) funcionarios representados en un 59% Conocen la estrategia definida
por la entidad sobre la Politica de Seguridad de la Informacién, y (21) manifestaron que no
representado en un 41% del total de la muestra. Por lo anterior, se recomienda continuar
con capacitaciones para que conozcan la politica de seguridad de la informacion, mas
cuando el medio de mayor recordacion para conocer sobre capacitaciones es la extranet.

6.6 EVALUAR EL DISENO DE LOS CONTROLES DE LOS RIESGOS ESTABLECIDOS
EN EL PROCESO(RIESGO DE GESTION, DE CORRUPCION Y SEGURIDAD DIGITAL)

En observancia a la “Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas” version 4 de octubre de 2018 del Departamento Administrativo de la
Funcidon Publica”, el proceso de Gestion de la Informacion y los Recursos Tecnologicos
tiene identificados un (1) riesgo de gestidon y un (1) riesgo de corrupcién, no tiene definido
riesgos en seguridad digital, de acuerdo a lo verificado por la Oficina de Control Interno
durante el desarrollo de la Auditoria en la pagina de la Gobernacion en el siguiente link:
https://extranet.huila.gov.co/?componente=eyt.gestiondocumental procesosdocumentos
consulta#ID32.



https://extranet.huila.gov.co/?componente=eyt.gestiondocumental_procesosdocumentos_consulta#ID32
https://extranet.huila.gov.co/?componente=eyt.gestiondocumental_procesosdocumentos_consulta#ID32
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Se consideran como riesgos claves, los siguientes: Riesgos de Gestion, Riesgos de
Corrupcion y Riesgos de Seguridad Digital.

Conforme a lo sefialado en la Guia, se entiende como Riesgo de Gestidon la “Posibilidad
de que suceda algun evento que tendra un impacto sobre el cumplimiento de los objetivos.
Se expresa en términos de probabilidad y consecuencias”.

Asi mismo, se concibe como Riesgo de Corrupcion "“Posibilidad de que, por accion u
omision, se use el poder para desviar la gestion de lo publico hacia un beneficio privado”.

Y se entiende como Riesgo de Seguridad Digital, "Combinacion de amenazas y
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos econdmicos y
sociales, asi como afectar la soberania nacional, la integridad territorial, el orden
constitucional y los intereses nacionales.

PROCESO/ CLASIFICACION RIESGOS EVALUACION AL DISEﬁO
No | SUBPROCESO | DE LOS RIESGOS | IDENTIFICADOS EN LOS CONTROLES/
POR PROCESO OBSERVACIONES
Se recomienda

complementar el riesgo
por cuanto este se
efectla determinando las
causas de acuerdo al
contexto interno y externo

Prestacion que puede afectar el logro

Gestion ineficiente de|de los objetivos. Por lo

1 | Tecnoldgica | Riesgo de | los servicios de | tanto se debe tener en
y de Gestion TI cuenta el objetivo del
Telecomunic proceso. Asi mismo, se
aciones sugiere precisar las

causas y los controles, por
cuanto el proposito del
control es prevenir que las
causas generen el riesgo.
En cuanto al responsable,
es necesario tener
presente que es quien va
a ser la persona asignada
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para ejecutar el control,
por cuanto debe tener
autoridad. Por lo anterior,
no se evidencio
efectividad en el diseho
de los controles y el
resultado es moderado.

Posibilidad de
recibir o solicitar
cualquier dadiva
o Dbeneficio a

Se recomienda ajustar la
redaccién del riesgo para
que no haya lugar a
ambigliedad en su

Riesgo de | nombre propio o | redaccion teniendo en
corrupcion de terceros para|cuenta que para su
gestionar los | identificacion deben
servicios concurrir cuatro de los
tecnologicos y | componentes en su
sistemas de | definiciébn; asi  mismo
informacion de la | reformular las causas, por
Gobernacion del | cuanto las senaladas no
Huila son validas , pues lo que
se busca es que estan
den la posibilidad que se
configure un hecho de
corrupcion.  Finalmente,
revisar los controles por
cuanto los determinados
no estan previniendo que
las causas generen el
riesgo. Por lo anterior, no
se evidencio efectividad
en el diseho de los
controles y el resultado es
moderado
Riesgo en | No se evidencio| El proceso no tiene
seguridad riesgos en | definido riesgos y
digital seguridad digital. | controles, lo cual

determina que el peso de
la evaluacién es débil.
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7.1.

7. OBSERVACIONES GENERALES

FORTALEZAS

v" Compromiso y apoyo por parte del equipo de las Tic durante el desarrollo de la

Auditoria

Receptividad en las recomendaciones generadas por parte de la Oficina de Control
Interno con el fin de implementar mejora continua en el proceso, para el logro de
los objetivos institucionales.

Nivel de percepcidn alto de los usuarios que aplicaron la encuesta de satisfaccion
en los servicios que presta la entidad a través del proceso.

8. RECOMENDACIONES

La Oficina de Control Interno, en el marco de la Constitucion Politica de Colombia
(Art 209), la Ley 87 de 1993 (Art 9) y Roles sefialados en el Decreto 648 de 2017,
en especial el Rol de “Enfoque hacia la Prevencién” y “Evaluacion y Seguimiento”,
por medio del presente se permite efectuar las siguientes recomendaciones que
busca generar en los Servidores Publicos una cultura de control efectiva frente
al logro de los objetivos enmarcados anteriormente para la mejora continua del
proceso, como mecanismo interno para prevenir la ocurrencia de hechos que
generen riesgo o incumplimiento evidente de disposiciones legales que afecten
la estabilidad juridica de Funcionarios o de actos administrativos de la
Administracion Central:

v’ Revisar y ajustar el procedimiento “Gestién Tecnoldgica y de Telecomunicaciones”,

por cuanto este debe apuntarle a la Politica Tic para el estado y Tic para la
sociedad teniendo en cuenta los seis dominios sefialados en el Manual de Gobierno
Digital.

v' Se recomienda documentar un procedimiento de Incidentes de Seguridad de la

Informacion, por cuanto no estamos exentos de sufrir ataques externos e internos
y esto podria provocar grandes pérdidas para la Entidad.
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v' Se recomienda revisar el actual Plan Estratégico y actualizarlo conforme a los
lineamientos establecidos en la Guia G.ES.06 “Cémo Estructurar el Plan Estratégico
de Tecnologias de la Informacién — PETI", con el fin de llevar la secuencia de la
misma, por cuanto se debe precisar en los items; Marco normativo, analisis
financiero, alineacion de la estrategia de TI con el Plan sectorial o Territorial y
riesgos en seguridad digital.

v'Se recomienda revisar el Plan de Tratamiento de Riesgos y definir riesgos en
seguridad digital que puedan afectar a la Entidad. Lo anterior debe establecerse
conforme a los lineamientos del Departamento Administrativo de la Funcion Publica
-DAFP- y el Ministerio TIC.

v Se recomienda establecer procedimientos necesarios que permita el desarrollo del
proceso para la sociedad, funcionarios y estado.

v'Se recomienda a la Alta Direccidon proporcionar al Proceso de las Tic los recursos
financieros y Recurso Humano que permitan cumplir con los objetivos
institucionales.

v' Se recomienda ajustar en el PETI las actuales metas de producto del Plan de
desarrollo de la actual administracion.

v Continuar con la implementacién de los lineamientos de la Politica de Gobierno
Digital con el fin de alcanzar el 100% de cumplimiento en todos los aspectos de
caracter obligatorio

v'De acuerdo con los resultados de la encuesta, se recomienda revisarla para
fortalecer los aspectos que consideren pertinentes para mejorar con la prestacion
en los servicios que presta el proceso a los funcionarios que integran la Entidad.
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8.1. HALLAZGOS DETERMINADOS POR LA OFICINA DE CONTROL INTERNO
DURANTE EL PROCESO DE LA AUDITORIA.

HALLAZGO NO. 1°

CONDICION: Se evidencié que el Plan Estratégico de Tecnologias de la Informacién vy las
Comunicaciones (PETI), para el periodo 2020-2023, al verificar la estructura determinada
en la Guia (G.ES.06) del MINTIC no cumple con cuatro del total de los items establecidos
en la citada guia.

CAUSA: Inexistencia de algunos items que integran la guia -G.ES.06

CRITERIO: Incumplimiento en los lineamientos establecidos en la Guia -G.ES.06 expedida
por el MINITIC.

HALLAZGO NO. 2°

CONDICION: Identificar y valorar los riesgos en seguridad digital, toda vez que durante
las vigencias 2018 y 2019 no se evidencio avance de la mencionada actividad teniendo en
cuenta la metodologia disefiada por el Departamento Administrativo de la Funcién Publica.

CAUSA: Fallas en la aplicacion de la metodoldgica al momento de identificar y valorar los
riesgos en seguridad digital.

CRITERIO: Incumplimiento en los lineamientos establecidos por la Funcién Publica para la
identificar los riesgos en seguridad digital
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9. CONCLUSIONES

La Gobernacion del Huila, cuenta con los respectivos Planes: Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones PETI, Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de la Informacién y Plan de Seguridad y Privacidad de la
Informacién, todos fueron elaborados, aprobados en Comité Institucional de Gestion y
desempefio y publicados en la pagina web, como resultado de la evaluacion al PETI, se
establecid la necesidad de realizar ajustes y pasarlo a una segunda version, para lo cual se
recomendd que se actualizara conforme a la Guia “G.ES.06 “Como Estructurar el Plan
Estratégico de Tecnologias de la Informacion — PETI".
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