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INTRODUCCION

El Plan de Seguridad y Privacidad de la Informacion de la GOBERNACION DEL HUILA es
resultado de un ejercicio de planeacion estratégica realizado por el proceso GESTION Y
SEGURIDAD DE TECNOLOGIAS DE LA INFORMACION, para mejorar los niveles de
gestion de la seguridad y privacidad, permitiendo a la entidad mantener la confidencialidad,
integridad y disponibilidad de sus activos de TI, a fin de soportar sus servicios y procesos
de TI, y apoyar las areas y procesos gque requieren de éstos, contribuyendo asi al
cumplimiento de los objetivos estratégicos, y al incremento de los indices de transparencia
en la gestion puablica, y metas del plan de desarrollo.

El presente plan es formulado para la vigencia 2020 - 2023 y se encuentra enmarcado en
los planes de desarrollo nacional y departamental, asi como en los lineamientos del Modelo
Integrado de Planeacién y Gestion y la politica de Gobierno Digital.

1. OBJETIVO ESTRATEGICO

Establecer estrategias y definir acciones que conlleven al mejoramiento de la gestién de la
seguridad y privacidad de la informacion de la GOBERNACION DEL HUILA, y que pueden
afectar o impedir el logro de los objetivos institucionales y estratégicos, fortaleciendo el
enfoque preventivo referente a la seguridad y privacidad de la Informacién, y garantizando
su confidencialidad, integridad y disponibilidad.

1.1 Objetivos Especificos

¢ Fomentar una cultura organizacional orientada hacia la seguridad y la privacidad de
la informacion al interior de la Gobernacion del Huila.

e Garantizar altos niveles de confidencialidad, integridad y disponibilidad de los
activos de informacién de cada uno de los procesos de la Gobernacion del Huila.

e Divulgar y socializar entre todos los grupos de interés (funcionarios, contratistas,
proveedores, usuarios, y ciudadania en general), nociones sobre el uso seguro de
la infraestructura tecnolégica.

e Prevenir, controlar, mitigar o evitar la materializacion de, a través de acciones y
medidas de control.

e Garantizar la implementacioén de procedimientos de control y mitigacion de riesgos
de seguridad de la informacién, asi como la atencién y respuesta a incidentes de
seguridad que se presenten en la Gobernacion del Huila.

o Verificar el cumplimiento de las obligaciones legales y regulatorias del estado
relacionadas con la seguridad y privacidad sobre la informacion gestionada por la
Gobernacion del Huila.
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2. ALCANCE

El Plan de Seguridad y Privacidad de la Informacién abarca todos los activos de Tl ubicados
en las diferentes sedes de la GOBERNACION DEL HUILA, y la totalidad de procesos y
actividades enmarcadas en el Sistema Integrado de Gestidn, que permitan adoptar politicas
y procedimientos que se establezcan sobre dichos activos, enmarcadas en un ciclo PHVA,
a fin de mejorar la eficiencia de los servicios ofertados a la ciudadania.

3. MARCO NORMATIVO

Resolucion 500 de 2021. Por la cual se establecen los lineamientos y estdndares para
la estrategia de Seguridad Digital y se adopta el Modelo de Seguridad y Privacidad
como habilitador de la Politica de Gobierno Digital.

Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones.

Decreto 415 de 2016. Definicion de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacién y las comunicaciones.
Articulo 232 de la Ley 1450 de 2011, racionalizacién de tramites y procedimientos al
interior de las entidades publicas.

Decreto Ley 019 de 2012, por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la Administracion
Publica.

Decreto 2573 de 2014, reglamenta parcialmente la Ley 1341 de 2009 y que en el
mismo decreto se define el componente de Privacidad y Seguridad de la informacién
que incluye el modelo de seguridad y privacidad de la informacién - MSPI.
Resolucion N 2710 de 2017, por la cual se establecen lineamientos para la adopcion
del protocolo IPv6

Ley 1712 de 2014, por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

Ley 1221 del 2008. Por la cual se establecen normas para promover y regular el
Teletrabajo y se dictan otras disposiciones.

Ley 1273 de 2009. Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccién de la informacién y de los datos"-
y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones.

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones.

CONPES 3701 de 2011, Lineamientos de Politica para Ciberseguridad y
Ciberdefensa.

CONPES 3854 de 2016, Politica Nacional de Seguridad digital.
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4. MARCO DE REFERENCIA

4.1. Politicas de Seguridad de la Informacién

La GOBERNACION DEL HUILA, cuenta en la actualidad con un Manual de Politica, Uso y
Administracion de Recursos Tecnologicos, a disposicién de funcionarios, contratistas y
proveedores de servicios de la entidad, desde el 29 de Diciembre de 2015, en la que se
establecen lineamientos bajo la responsabilidad del Grupo de Tecnologia, Conectividad y
Telecomunicaciones, que orientan al uso adecuado de estas politicas para obtener el mayor
provecho de estas, y constituyen una herramienta de vital importancia y sensibilidad
organizacional de caracter obligatoria, el cual permite a la entidad crecer y mantenerse
competitiva.

Sin embargo, a raiz de los nuevos lineamientos generados por el Ministerio TIC y el
Departamento Administrativo de la Funcién Publica en materia de seguridad y privacidad
de la informacién, es necesario establecer nuevos lineamientos y directrices, que soporten
la implementacion del Sistema de Gestion de Seguridad de la Informacién para la entidad,
siendo los principales:

e Politica General de Seguridad y Privacidad de la Informacion
¢ Plan de Tratamiento de Riesgos de Seguridad Digital
¢ Plan de Seguridad y Privacidad de la Informacion

Lo anterior, en el marco del Modelo Integral de Planeacién y Gestién Institucional de la
Funcién Publica -lineamiento general adoptado por la Gobernacion-, especificamente en la
dimensién de Direccionamiento Estratégico y Planeacion, alineandolos para facilitar la
gestién de las entidades publicas hacia la orientacion a resultados, y a su vez articulando
dichos lineamientos a los establecidos por parte del Ministerio TIC, a través de la Politica
de Gobierno Digital, en donde la Seguridad y Privacidad corresponde a uno de los tres
habilitadores transversales con lo que se soporta el desarrollo de las lineas de accién de
dicha Politica, para cumplir con los propdésitos establecidos, garantizando el buen uso de
los activos de informacion de las entidades estatales y la privacidad de los datos.

4.2. Inventario de Activos

Un activo es cualquier elemento que tenga valor para la organizacién, sin embargo, en el
contexto de seguridad digital son activos elementos tales como aplicaciones, servicios Web,
redes, informacion fisica o digital, Tecnologias de la Informacién -Tl- o Tecnologias de la
Operacion -TO-) que utiliza la GOBERNACION DEL HUILA para su funcionamiento.

En la actualidad, la entidad cuenta con un inventario de la infraestructura tecnoldgica que
incluye la informacién sobre equipos de computo, impresoras, escaners, UPS, servidores,
access point, sistemas de informacion y licenciamiento propiedad de la entidad, y se puede
resumir en las siguientes cantidades:
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Equipos de Computo: 682

Impresoras: 132

Escaner: 50

UPS: 39

Servidores (fisicos y virtualizados): 40

Equipos activos de red (Switches y Access Point): 80

Sistemas de Informacion: 23

Licenciamiento que incluye:
= Microsoft Servers y Clientes = Antivirus
» Microsoft Office = Firewall
= Gestor de Base de Datos

O 0O O O O 0O O O

Ademas del anterior, se cuenta con el registro de activos de seguridad digital y los mapas
de riesgos de seguridad digital, adelantados por parte del Grupo de Tecnologia,
Conectividad y Telecomunicaciones de la Gobernacién del Huila.

4.3. Nivel de Madurez Inicial del Modelo de Seguridad y Privacidad de la
Informacion — MSPI (Diagnéstico)

La GOBERNACION DEL HUILA llevo a cabo un autodiagndstico sobre la implementacion
del Modelo de Seguridad y Privacidad de la Informacion, usando el instrumento de
evaluacion provisto por el Ministerio TIC, en el marco de la estrategia de Gobierno Digital.
Este autodiagnostico dio como resultado para el afio 2022 un promedio del 44% en la
implementacion de controles dispuestos en el Anexo A de la norma ISO 27001:2013.

BRECHA ANEXO A I1SO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION
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Este resultado muestra un nivel de madurez EFECTIVO del Modelo de Seguridad y
Privacidad de la Informacion en la GOBERNACION DEL HUILA, sobre el que se cuenta
con un nivel de cumplimiento intermedio, ya que se ha avanzado en la documentacién e
implementacion de actividades de control bésicas en materia de seguridad de la
informacién, como lo es el establecimiento de politicas de uso del correo electrénico,
transferencia de informacion, uso y control de activos de TI, servicios TIC, publicaciones en
sede electrdnica, derechos de autor y/o autorizacion de uso sobre los contenidos de la sede
electronica, respaldo de informacién, separacion de ambientes de desarrollo, pruebas y
operacién, adquisicién, desarrollo, soporte, mantenimiento, retiro, cambio y/o actualizacién
de software, entre otras, que permiten avanzar en la implementacion del MSPI y por
consiguiente del Sistema de Gestion de Seguridad de la Informacion.

4.4. Plan de Tratamiento de Riesgos de Seguridad

El Plan de Tratamiento de Riesgos de Seguridad Digital de la GOBERNACION DEL HUILA
incluye en la actualidad 36 procesos del Sistema Integrado Gestion de la entidad,
identificando los controles necesarios para tratar las causas que puedan llevar a la
materializacién de los riesgos de seguridad digital en dichos procesos, y con base en estos
se realizé la declaracion de aplicabilidad (SoA) de controles de seguridad, segun la Norma
Técnica ISO/IEC27001:2013. En base a esto, se realiz el Plan Consolidado de Tratamiento
de Riesgos de Seguridad y Privacidad de la Informacién, en el cual se establecen
actividades a realizar para el cumplimiento de cada uno de los controles, los soportes o
evidencias de cumplimiento, los responsables al interior de la entidad, y el plazo para la
implementacién de dichas actividades.

4.5. Plan de Capacitacion, Sensibilizacién y Comunicacién

El Plan de Capacitacion, Sensibilizacion y Comunicacién en Seguridad y Privacidad de la
Informacion permitira producto de la articulacidon necesaria entre el Grupo de Tecnologia y
Telecomunicaciones, el area de Talento Humano y el area de Prensa y Comunicaciones,
coordinar acciones, disefios y medios de socializacion, teniendo en cuenta los diferentes
publicos objetivo: usuarios finales internos (circulares y charlas de sensibilizacién), usuarios
finales externos (redes sociales y pagina web), administradores de sistemas y profesionales
especializados (capacitaciones y cursos especializados), directivos (charlas de
sensibilizacion a nivel directivo).

4.6. Cronograma de Implementacion

Las actividades derivadas de los controles a aplicar para la implementacion del Modelo de
Seguridad y Privacidad de la Informacion en la Gobernacion del Huila, se pueden agrupar
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en categorias, de forma que se establezcan, en primer lugar, acciones de planificacion e
implementacion de tecnologias mas utilizadas en la entidad, alineandose al Plan
Estratégico de Tecnologias de la Informacion -PETI- establecido. Posteriormente,
elaboracion e implementacion de planes, politicas y procedimientos especificos de
seguridad para diferentes tipos de activos de TI, atencion de eventos e incidentes de
seguridad y, por altimo, actualizacién de lineamientos juridicos y técnicos relacionados:

e Disefio y/o actualizacion de planes de Tl y principales politicas especificas de
tecnologias mas usadas

e Elaboracion e implementacién de politicas de uso y control de activos de ti existentes
(informacién, software, mantenimiento)

¢ Procedimientos de adquisicién o desarrollo de licenciamiento, software, y sistemas
de informacion

e Seguridad de redes, perimetros de seguridad y proteccion de activos de T

e Contingencia, recuperacion de desastres y continuidad del negocio

e Lineamientos juridicos y técnicos de seguridad de la informacién
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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION — GOBERNACION DEL HUILA

Observaciones

ESPECIFICAS DE TECNOLOGIAS MAS USADAS

Actualizar para vigencia 2023

CUMPLIDO. Actualizar para vigencia 2023

CUMPLIDO

CUMPLIDO - Procedimiento de Gestion de Incidentes

Metodologia de Gestion de Activos de Seguridad Digital
(Clasificacion seguin Ley 1712 de 2014)

Publicada en el Manual de Politica, Uso y Administracion de
Recursos Tecnoldgicos de la Gobernacién del Huila

Politica de Transferencia de Informacién publicada en el
Manual de Politica, Uso, Seguridad y Administracion de
Activos Tecnoldgicos de la Gobernacion del Huila. Acuerdo
de Confidencialidad en revision.

Publicado en sede electronica — Planes Institucionales y
Estratégicos
https://www.huila.gov.co/general/publicaciones/9551/planes-
institucionales-y-estrategicos/

Presupuesto Estimado % AVANCE
Actividad Responsable | Seguimiento Recurso . Recursos A
Humano LR Financieros | 30/12/2022
DISENO Y/O ACTUALIZACION DE PLANES DE TI Y PRINCIPALES POLITICAS
Realizar levantamiento y actualizacion de Gruno de
inventario de activos de seguridad digital de la Tecn?)logia dic-22 5 técnicos Papeleria $10.000.000
entidad
Realizar analisis y evaluacion de riesgos Tl, que Gruno de 1 profesional
permita la actualizacion del Plan de Tratamiento de Tecnr())lo i dic-22 especializa do Documentacion $12.000.000
Riesgos de Seguridad Digital vigente 9 P
Elaboracion, aprobacion de politica de seguridad de Gruno de 3
la informacioén, y posterior inclusion en el Sistema Tecn%lo i dic-22 rofesionales Documentacion $12.000.000
Integrado de Gestion de la Gobernacion del Huila 9 P
Elaborar, publicar y divulgar procedimientos de .
contacto con autoridades y grupos especiales en Tig:l%(l)od?a dic-22 ;spl;)ocf;slilzo:g(l) Documentacion $12.000.000
relacion con la seguridad de la informacién 9 P
Elaborar, publicar y divulgar procedimientos para la .
clasificacion de la informacion de la Gobernacion Grupo d? dic-22 ! prof_es_lonal Documentacion | $ 12.000.000
del Huila Tecnologia especializado
Elaborar e implementar politica de gestion de Grupo de " 1 profesional .
dispositivos méviles en la Gobernacién del Huila Tecnologia dic-22 especializado Documentacion § 12.000.000
Elaborar e implementar politicas de transferencia
de informacién al interior de la Gobernacion del Huila Grupo de iun-22 1 profesional Documentacion | § 12.000.000
(uso del correo electronico institucional, acuerdos de Tecnologia ! especializado R
no divulgacion de informacién)
L S L 1 profesional | Documentacion +
Elaborar el plan de socializacion, sensibilizacion y Grupo de especializado Convenio ylo
capacitacion en seguridad de la informacion Tecnologfa - dic-22 1 contrato para $ 50.000.000
(politicas de seguridad de la informacion adoptadas, Talento Humano especialista capacitacion AR
Ley 1273 de 2009 - Delitos Informaticos, etc.) gxterno lt)écnica
Elaborar e implementar procedimiento de
verlf!caclon periddica d.e no duplicidad ~de Talento Humano dic-22 1 profesional Documentacion N.A. 60%
funciones  entre  funcionarios de planta
administrativa, contratistas y proveedores

Talento Humano verifica perfiles existentes en planta
personal al contratar servicios profesionales
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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION — GOBERNACION DEL HUILA

Presupuesto Estimado % AVANCE
Actividad Responsable | Seguimiento Recurso Materiales Recursos A Observaciones
Humano Financieros | 30/12/2022

Procedimiento "Vinculacion de Personal / SGN-C032-P815 /

Elaborar & implementar procedimiento de V.3 Oytformatps:tEgudIiEo De VerigcaéiénlDe Fgeqt(l:isitos Para
AR L orgamiento De Encargos En Empleos De Carrera

verificacion de autenticidad de documentos | oy inang | dic22 | 1 profesional | Documentacién NA. Adminitativa . SON.CO32.F 13 y Seluceion De Personal Y
presentados por aspirantes a un cargo dentro de la Verificacic o .
entidad er|ﬂpa0|on De Reqlu’lsnos Para Empleos Dle Libre

Nombramiento Y Remocion - SGN-C032-F19, vinculados al

proceso de Gestién de Talento Humano.
Afiadir funciones, obligaciones contractuales y/o Secretaria
clausulas referentes a la seguridad vy General -
confidencialidad de la informacion, a personal de | Departamento A 3 - . " .
planta administrativa, contratos de prestacion de | de Contratacion dic-22 profesionales Documentacion NA. Incluido en confratos de prestacion de servicios.
servicios, proyectos y procesos contractuales en - Talento
general Humano
Elaborar plan de auditoria interna a las politicas de | Calidad - Grupo dic-22 1 profesional Documentacion NA Incluir evaluacion de politicas de seguridad en planes de
seguridad de la informacién de Tecnologia especializado o auditoria sobre el proceso de gestion de tecnologia
Elaborar plan de auditoria interna a los sistemas de | Calidad — Grupo di 1 profesional . Incluir evaluacion de sistemas de informacion en los planes
ic-22 Documentacion N.A.

informacién de la Gobernacién del Huila

de Tecnologia

especializado

de auditoria de cada proceso

CONTINGENCIA, RECUPERACION DE DESASTRES Y CONTINUIDAD DEL NEGOCIO

Publicada en el en el Manual de Politica, Uso y
Administracion de Recursos Tecnoldgicos de la
Gobernacién del Huila. Se documento instructivo
“Configuracion y parametrizacion de respaldo de informacién
de usuarios y servidores"

Recursos para contratacion de Profesional TIC por
prestacion de servicios

Elaborar e implementar politicas de respaldo de Grupo de o 1 profesional .

informacion Tecnologia dic-22 especializado Documentacién | $ 12.000.000

Verificar y establecer fases, roles y responsabilidades .

de implementacién de plan de continuidad del Grupo d? dic-22 1prof_es_|onal Documentacion $12.000.000
. - : Tecnologia especializado

negocio para la Gobernacién del Huila.

Revisar y actualizar plan de contlng_e’nCIa ante Grupo dg jun-23 1prof‘es‘|onal Documentacion | § 12.000.000

desastres de Tecnologias de la Informacion Tecnologia especializado

CUMPLIDO - Actualizado a version 3 del 06 de junio de
2022

ELABORACION E IMPLEMENTACION DE POLITICAS DE USO Y CONTROL DE ACTIVOS DE T

| EXISTENTES (INFORMACION, SOFTWARE, MANTENIMIENTO)

Elaborar e implementar politica de uso de activos Tl
(hardware, software, seguimiento a responsabilidad)

Grupo de
Tecnologia

1 profesional

dic-22 o
especializado

Documentacion

$ 12.000.000

CUMPLIDO - Incluido en Manual de politica, uso, seguridad
y administracion de activos tecnoldgicos de la gobernacion
del Huila, numeral 16.
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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - GOBERNACION DEL HUILA
Presupuesto Estimado % AVANCE
Actividad Responsable | Seguimiento Recurso Material Recursos A Observaciones
Humano ateriaies Financieros | 30/12/2022
Elaborar e implementar politica de control de Gruno de 1 profesional CUMPLIDO - Incluido en Manual de politica, uso, seguridad
acceso a informacion y a instalaciones de Tecnrc))lo i dic-22 especializa do Documentacién $12.000.000 y administracién de activos tecnolégicos de la gobernacion
procesamiento de informacion en la entidad 9 P del Huila, capitulo 4.
Elaboracion de plan de diagnéstico, verificacion y
mantenimiento preventivo de activos de TI . N .
) ) ; ; Grupo de . 1 profesional - Personal de planta administrativa + Profesional TIC por
(equipos de computo, impresoras, sistemas de ; dic-22 . Documentacién $18.000.000 " -
respaldo eléctrico, dispositivos de aimacenamiento de Tecnologia especializado prestacion de servicios
informacion y servicios, y cableado estructurado)
Elaborar y divulgar politicas de trabajo en areas Grupo d,e 1 profesional - CUMPLIDO - Incluido en Manual de politica, uso, seguridad
. . by ) Tecnologia - A +1 Documentacion y . . o -
seguras de procesamiento de informacién (seguridad . dic-22 . : N.A. y administracion de activos tecnoldgicos de la gobernacion
- Secretaria profesional papeleria .
de centros de datos, oficinas y despachos). o del Huila, numeral 28.1.
General especializado
L .| Talento Humano
Elaborar proc_:edlmlen_to para acoger la estrategia - Grupo de dic-22 1 profesional Documentacion $ 25.000.000 Costo de vinculacion de profesional por OPS
de Teletrabajo al interior de la entidad .
Tecnologia
. . . 1 profesional
Elaborar e implementar procedimiento de retiro y/o . T .
traslado de activos TI, e inclusion en politicas de uso Almacén Grgpo dic-22 ¥ 1 Documentacion $18.000.000 Personal de planta adm_|p|strat|va * l_’rofesmnal TIC por
; de Tecnologia profesional prestacion de servicios
de activos Tl o
especializado
. . . 1 profesional
El_ab9rar € implementar proce dimiento para la baja, Almacén - Grupo . +1 - Personal de planta administrativa + Profesional TIC por
eliminacién segura o reuso de activos TI, e ] dic-22 . Documentacién $ 18.000.000 " -
. Iy P . de Tecnologia profesional prestacion de servicios
inclusion en politicas de uso de activos Tl o
especializado
PROCEDIMIENTOS DE ADQUISICION O DESARROLLO DE LICENCIAMIENTO, SOFTWARE, Y SISTEMAS DE INFORMACION
Contratar y adm|n|s§ra]r aplicativo de proteccion Grupo de; dic-22 1 profesional _Softw_are $ 80.000.000 CUMPLIDO - Contrautacmr) de I|pen0|as de antivirus y UTM
contra software malicioso Tecnologia licenciado por 2 afios, vigencias 2022-2023
Elaborar & implementar pollmcas de de;arrollo . CUMPLIDO - Incluido en Manual de politica, uso, seguridad
seguro de software en la entidad (desarrollo interno, Grupo de . 1 profesional . o . o P
. o : dic-22 S Documentacion $12.000.000 y administracion de activos tecnoldgicos de la gobernacion
desarrollo tercerizado, seguimiento, pruebas de Tecnologia especializado ) p
. - del Huila, capitulo 8.
seguridad y aceptacion)
Elaborar plan de verificacion y seguimiento a Gruno de 1 profesional CUMPLIDO - Aplicacién del formato "Hoja de Vida Sistemas
licenciamiento de aplicaciones y software po dé dic-22 profes Documentacién $12.000.000 de Informacion/software/aplicaciones / SGN-C043-P808-F02
. Tecnologia especializado . - .
registrado / v.1" segun procedimiento asociado.
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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - GOBERNACION DEL HUILA
Presupuesto Estimado % AVANCE
Actividad Responsable | Seguimiento Recurso Materiales Recursos A Observaciones
Humano Financieros | 30/12/2022
Elaborar e implementar procedimiento para el Grupo de 1 profesional CUMPLIDO - Incluido en Manual de politica, uso, seguridad
almacenamiento seguro de datos de prueba de Tecnologia dic-22 especializado Documentacion $12.000.000 y administracién de activos tecnolégicos de la gobernacion
aplicativos y sistemas de informacion del Huila, capitulo 8.
Elaborar e implementar procedimiento de 2
verificacion de requerimientos técnicos de TI Secretaria profesionales CUMPLIDO - Incluido en Manual de politica, uso, seguridad
relacionados con seguridad de la informacion en | General - Grupo dic-22 +1 profesional Documentacion | $ 12.000.000 y administracion de activos tecnoldgicos de la gobernacion
estudios previos de conveniencia y procesos | de Tecnologia L del Huila, capitulo 8.
especializado
contractuales de desarrollo de software.
Elaborar e implementar politica de seguridad de la
informacion en las relaciones con proveedores Grupo de A 1 profesional - Recursos para contratacion de Profesional TIC por
(procedimientos, monitoreo y revision ':je servicios, Tecn%logia dic-22 esgecializado Documentacion § 12.000.000 P prestacion de servicios P

gestion de cambios)

SEGURIDAD DE REDES, PERIMETROS DE

SEGURIDAD Y PROTECCION DE ACTIVOS DE TI

Recursos para contratacion de Profesional TIC por
prestacion de servicios

CUMPLIDO - Monitoreo permanente mediante firewall y
UTM disponibles

Politica de Transferencia de Informacion publicada en el
Manual de Politica, Uso, Seguridad y Administracion de
Activos Tecnoldgicos de la Gobernacion del Huila.

CUMPLIDO - Control de acceso a centros de datos, cuartos
técnicos, UPS.

Elaborar e implementar politica de monitoreo de Grupo de dic-23 1 profesional Documentacion $ 12.000.000
usuarios y eventos de seguridad de la informacién Tecnologia especializado U
Efectuar y documentar analisis periddicos de trafico .
de red, realizar reporte de anomalias detectadas y Grupo de dic-22 2 2?12}7:;5!;{50(13 NA
aplicar medidas preventivas y correctivas cuando sea Tecnologia profesionales Documentacion o
el caso.
Elaborar e implementar procedimiento de Grupo de 2
transferencia segura de informacion vy Tecn%lo i dic-22 profesionales | Documentacion | $ 36.000.000
aseguramiento de servicios de red 9 especializados
Definir y aplicar el perimetro de seguridad fisico Grupo de "
para proteccion de areas de almacenamiento y | Tecnologia - dic-22 1 profesional Docun?aegctje;uom N.A.
procesamiento de informacién critica SGSST P
Elaborar e implementar procedimiento de gestion 1 profesional

. .3 Grupo de
de cambios en los procesos de gestion que Tecnologia - sep-23 ¥ 1 Documentacion $18.000.000
afecten aspectos de seguridad de la informacion Calidad profesional AR
de la entidad especializado
Realizar verificacion y aplicacion de medidas de
mitigacion de riesgos generados por eventos Grupo de
s . Tecnologia - sep-23 1 profesional Documentacion N.A.
fisicos que afectan los activos de TI, en el marco Seguridad y

de implementacién del SGSST

Personal de planta administrativa + Profesional TIC por
prestacion de servicios

Ejecucion por parte de personal de planta administrativa
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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - GOBERNACION DEL HUILA
Presupuesto Estimado % AVANCE
Actividad Responsable | Seguimiento Recurso Material Recursos A Observaciones
Humano ateriaies Financieros | 30/12/2022
Salud en el
Trabajo
LINEAMIENTOS JURIDICOS Y TECNICOS DE SEGURIDAD DE LA INFORMACION
Grupo de
Revisar y actualizar lineamientos juridicos y | Tecnologia - 2
procesos de control interno disciplinario en Oficina de sep-23 . Documentacion N.A. Ejecucion por parte de personal de planta administrativa
. . o profesionales
aspectos de seguridad de la informacién Control Interno
Disciplinario
Grupo de
Revision y actualizacion de lineamientos de [ Tecnologia - . . - ) -

. o . - : R 1 profesional - 9 Incluir en el procedimiento existente de revision del SIG, los
sc_egurldad y prn_@cndad de la informacion en el Oficina de sep-23 especializado Documentacién N.A. 60% aspectos de seguridad de la informacion
Sistema de Gestion Integrado Control Interno -

Calidad
TRATAMIENTO DE DATOS PERSONALES
Actualizacién de politica de tratamiento de datos Grupo dg dic-22 1 prof_es_lonal Documentacion $6.000.000 60% Politica de Trgtam|ento dg Dato§ Personales _/'Versmn 2
personales Tecnologia especializado pendiente de socializacién y aprobacién
Actu.allzamon. de bases de datos registradas en Grupo de; dic22 1 prof.esllonal Documentacion $6.000.000 Recursos para contra.tgmon de qufe5|ona| TIC por
Registro Nacional de Bases de Datos Tecnologia especializado prestacion de servicios
Rev!5|on de documentacion relacionada con Registro Grupo de; dic22 1 prof_es_lonal Documentacion $6.000.000 Recursos para contra_tgmon de P_rc_)fe5|ona| TIC por
Nacional de Bases de Datos Tecnologia especializado prestacion de servicios
ACCIONES DE MEJORA A PARTIR DE AUTODIAGNOSTICO DE GOBIERNO DIGITAL
Publicado en sede electrénica — Planes Institucionales y
Actualizar el Plan de control operacional de Grupo de dic22 1 profesional Documentacion NA Estratégicos
seguridad de la informacién Tecnologia especializado o https://www.huila.gov.co/general/publicaciones/9551/planes-
institucionales-y-estrategicos/
Documentar el Plan de auditoria de seguridad de la Grupo de ) 1 profesional - Recursos para contratacion de Profesional TIC por
: Iy ) dic-22 S Documentacion N.A. - -
informacion Tecnologia especializado prestacion de servicios
Indicadores incluidos en Plan de Seguimiento y Evaluacion
Actualizar y verificar seguimiento si corresponde, . del MSPI, publicado en sede electrénica — Planes
X S ) Grupo de . 1 profesional . o .
Indicadores de gestion de la seguridad de la : dic-22 o Documentacion N.A. Institucionales y Estratégicos
4 i’ Tecnologia especializado . . L9
informacién https://www.huila.gov.co/general/publicaciones/9551/planes-
institucionales-y-estrategicos/
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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - GOBERNACION DEL HUILA
Presupuesto Estimado % AVANCE
Actividad Responsable | Seguimiento Recurso Material Recursos A Observaciones
Humano ateriales Financieros | 30/12/2022
Publicado en sede electronica — Planes Institucionales y
Actualizar Plan de seguimiento y evaluacion a la Grupo de dic-22 1 profesional Documentacion NA Estratégicos
implementacién de seguridad de la informacion Tecnologia especializado o https://www.huila.gov.co/general/publicaciones/9551/planes-
institucionales-y-estrategicos/
Publicado en sede electronica — Planes Institucionales y
Actualizar Plan de mejoramiento continuo de Grupo de o 1 profesional - Estratégicos
seguridad de la informacion Tecnologia dic-22 especializado Documentacion NA. https://iwww.huila.gov.co/general/publicaciones/9551/planes-
institucionales-y-estrategicos/
ACCIONES DE MEJORA A PARTIR DE RESULTADOS DEL FURAG
Realizar y documentar simulacion de ataque .
cibernético y evaluaciones de vulnerabilidades Grupo d? dic-22 ! prof_es_lonal Documentacion N.A. CUMPLIDO - Informe confidencial
) - Tecnologia especializado
informaticas
Establecer alcance e Implementacion del SGSI Grupo de o 1 profesional .
mediante Acto Administrativo Tecnologia dic-22 especializado Documentacion NA NA
Rleallzgr.y documentqr Caracterizacion de riesgos Grupo de; dic22 1 prof.esllonal Documentacion NA. NA.
cibernéticos en la entidad Tecnologia especializado
Establgcer Politica de qbersegundqd interna para Grupo dg dic-22 1 prof_es_|onal Documentacion NA. NA.
contratistas de prestacion de servicios Tecnologia especializado
Grupo de
Documentar y divulgar acuerdo de confidencialidad Tecnologia - dic-22 1 prof_es_lonal Documentacion N.A. CUMPLIDO - Publicado en proceso de Gestidn y Seguridad
Dpto. especializado de Tl
Contratacién
Grupo de 1 profesional CUMPLIDO - Publicado en proceso de Gestion y Seguridad
Anonimizacién y proteccion de datos personales. Tecnologia - dic-22 ializad Documentacion N.A. de Tl
Archivo especializado e
Procedimiento gestion incidentes de seguridad de la Grupo de A 1 profesional - CUMPLIDO - Publicado en proceso de Gestion y Seguridad
X " ; dic-22 - Documentacion N.A.
informacion. Tecnologia especializado de Tl
Incluidos en la politica general de seguridad de la
Grupo de 1 profesional informacion, publicada en sede electronica — Planes
Objetivos especificos de seguridad de la informacion po dé dic-22 profes! Documentacion N.A. Institucionales y Estratégicos
Tecnologia especializado . . e
https://www.huila.gov.co/general/publicaciones/9551/planes-
institucionales-y-estrategicos/
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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION — GOBERNACION DEL HUILA

Observaciones

Presupuesto Estimado % AVANCE
Actividad Responsable | Seguimiento Recurso . Recursos A
Humano L Financieros | 30/12/2022
Roles y responsabilidades de seguridad de la o 1 profesional -
informacion Tecnologia dic-22 especializado Documentacion NA.

Incluidos en la politica general de seguridad de la
informacién, publicada en sede electronica — Planes
Institucionales y Estratégicos
https://www.huila.gov.co/general/publicaciones/9551/planes-
institucionales-y-estrategicos/

Total ejecutado parcialmente (20%-40%-60%-80%)

Total $ 447.000.000

$ 31.000.000
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5. FUENTES DE INFORMACION

MINTIC (2009). Ley 1273 de 2009.

MINTIC (2016). Modelo de Seguridad — Fortalecimiento de TI.

MINTIC (2016). Guia para la Gestion y Clasificacion de Activos de Informacion.
MINTIC (2016). Modelo de Seguridad y Privacidad de la Informacion.

MINTIC (2016). Instructivo para el Diligenciamiento de la Herramienta de
Diagnostico de Seguridad y Privacidad de la Informacion.

MINTIC. (2018). Gobierno Digital - Estrategia GEL.

e NTC ISO/IEC 27001: 2013. Sistemas de Gestidon de la Seguridad de la Informacion

6. PARTICIPACION CIUDADANA

El plan en construccion se dispuso en el link de participacién ciudadana de la pagina web:
https://www.huila.gov.co/publicaciones/13375/presente-sus-observaciones-a-los-planes-
institucionales-y-estrategicos-vigencia-2023/, durante los dias del 28 de diciembre de 2022
al 05 de enero de 2023; sin observacion alguna.

7. CONTROL DE CAMBIOS

Version Vigencia Identificacion de los cambios Responsable
Coordinador Grupo
31 de enero de Tecnologia,
1 Primera version Conectividad y
de 2020 L
Telecomunicaciones
y Secretario General
Se ajustd el item 4,4 , el item 45 vy el item 5 Coordinador G/rupo
. . de Tecnologia,
13 de mayo |conforme a la metodologia establecida en la o
2 e . = o Conectividad y
de 2020 politica de riesgos de Gestion, corrupciéon y L
. o Telecomunicaciones
seguridad digital :
y Secretario General
Se actualizé item 4.2. “Inventario de Activos”
respecto a avances de registro de activos de
informacion y mapas de riesgos de seguridad
digital Coordinador Grupo
. .30 de Se actualizé item 4.3. “Nivel de Madurez Inicial del de Tecr_lo_logla,
3 diciembre de . R Conectividad y
Modelo de Seguridad y Privacidad de la L
2020 s » . Telecomunicaciones
Informacién — MSPI”, respecto a nivel de madurez Secretario General
identificado en el afio 2020. y
Se actualiz6 item 4.4. “Plan de Tratamiento de
Riesgos de Seguridad”, respecto al niumero de



https://www.huila.gov.co/publicaciones/13375/presente-sus-observaciones-a-los-planes-institucionales-y-estrategicos-vigencia-2023/
https://www.huila.gov.co/publicaciones/13375/presente-sus-observaciones-a-los-planes-institucionales-y-estrategicos-vigencia-2023/
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Versiéon | Vigencia Identificacion de los cambios Responsable
procesos que cuentan con mapa de riesgos de
seguridad identificado y aprobado.
Se actualiz6 porcentaje de avance de actividades
establecidas en el grupo “DISENO Y/O
ACTUALIZACION DE PLANES DE Tl Y
PRINCIPALES POLITICAS ESPECIFICAS DE
TECNOLOGIAS MAS USADAS”
Se actualiz6 el item Introduccién y el item No. 3
Marco Normativo.
Se actualizé item 4.3. “Nivel de Madurez Inicial del
Modelo de Seguridad y Privacidad de la
Informacién — MSPI”, respecto a nivel de madurez dinador G
identificado en el afio 2021. Coordinador rupo
28 de enero o o de Tecnqlogla,
4 d Se actualizo item 4.5. “Plan de Capacitacion, Conectividad y
e 2022 S L, L
Sensibilizacién y Comunicacion”. Telecomunicaciones
Se actualiz6 seguimiento, actividades vy y Secretario General
porcentajes de avance a 30/12/2021.
Se actualiz6 el aspecto de actividades,
seguimiento, y recursos financieros totales en
porcentajes de avance.
Se actualizé item 4.3. “Inventario de Activos”,
actualizando datos del inventario de la
infraestructura tecnoldgica de la entidad.
Se actualizé item 4.4. “Nivel de Madurez Inicial
del Modelo de Seguridad y Privacidad de la| Coordinador Grupo
13 de enero quormacién - MSP (I_Z)_iagnéstico)”: respecto a de Tecno_logia,
5 de 2023 nivel de madurez identificado en el afio 2022 Conectividad y
i . “ Telecomunicaciones
Se actualizé6 el item 4.6. “Cronograma de .
. - ; . y Secretario General
implementacién”,  actualizando  seguimiento,
actividades, recursos financieros totales vy
porcentajes de avance a 30/12/2022.
Se agrego item 6 “Participacion Ciudadana”.
Elaboro Reviso Aprobo
Firma
Nombre | BRAYAN ALEXANDER BELENO GARCIA | YESINITH VARELA BONILLA | LizA ADRIANA CARVAJAL FRANCO
Cargo Profesional de Apoyo TIC Coordinadora TIC Secretaria General




